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DECIMA SEXTA CAMARA DE DIREITO PRIVADO
PJER

APELAGAO CIVEL N° 0927812-47.2024.8.19.0001

APELANTE 1: VIVO — TELEFONICA BRASIL S.A.

APELANTE 2: FACEBOOK SERVICOS ONLINE DO BRASIL LTDA. (RECURSO
ADESIVO)

APELADA: TEREZA CRISTINA GAVINHO

JUIZO DE ORIGEM: 462 VARA CIVEL DA COMARCA DA CAPITAL

RELATORA: DESEMBARGADORA MARCIA SUCCI

APELACAO CIVEL. DIREITO DO CONSUMIDOR.
RESPONSABILIDADE CIVIL. FRAUDE EM APLICATIVO DE
MENSAGENS. PERFIL FALSO UTILIZADO POR TERCEIRO
PARA  APLICAR GOLPES. FORTUITO EXTERNO.
AUSENCIA DE NEXO DE CAUSALIDADE. IMPROCEDENCIA
DOS PEDIDOS. PROVIMENTO DO RECURSO.

I. CASO EM EXAME:

1. Trata-se de acao ajuizada por advogada que teve seu home
e foto utilizados por terceiro, fraudador, através de linha
telefénica e conta em aplicativo de mensagens, com o objetivo
de aplicar golpes. A autora alegou abalo a sua imagem
profissional, pugnando pela suspensdo da linha telefénica e
condenacao das empresas rés ao pagamento de indenizacao
por danos morais.

2. Sentenca de procedéncia parcial dos pedidos, com
confirmacdo da tutela provisoria para suspensao da linha
telefénica e condenacao solidaria das rés ao pagamento de R$
10.000,00 (dez mil reais) a titulo de indenizacao por danos
morais.

3. Apelagbes interpostas pelas rés, em que a operadora de
telefonia alega ilegitimidade passiva, auséncia de culpa e de
nexo de causalidade; em recurso adesivo, a plataforma de
aplicativo de mensagens também sustenta sua ilegitimidade
passiva e alega tratar-se de fato de terceiro. Ambas requerem
a improcedéncia dos pedidos.
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Il. QUESTAO EM DISCUSSAO:

4. As questBes em discussao consistem em: (i) verificar se as
rés podem ser responsabilizadas civimente por fraude
praticada por terceiro mediante criacdo de perfil falso em
aplicativo de mensagens, com uso de linha telefénica vinculada
a operadora; (ii) analisar se h4 nexo de causalidade entre a
atuacao das fornecedoras de servigco e 0 dano moral alegado
pela autora; (iii) examinar se o fato de terceiro configura
hipotese de fortuito externo, apta a afastar a responsabilidade
objetiva nos termos do Cédigo de Defesa do Consumidor.

ll. RAZOES DE DECIDIR:

5. A relagéo juridica entre as partes € de consumo, regida pelo
Cdédigo de Defesa do Consumidor, cuja responsabilidade do
fornecedor € objetiva, salvo demonstracdo de excludente
prevista no art. 14, § 3°.

6. A fraude ocorreu mediante habilitacdo de linha telefonica por
terceiro e criagdo de perfil falso na plataforma de mensagens
com uso indevido da imagem e nome da autora, visando
aplicar golpes em seus clientes. Nao houve clonagem de chip
ou invaséao de conta.

7. A atuagdo do fraudador constitui fato de terceiro, sem
relacdo direta com a atuagdo das rés, ndo havendo nos autos
demonstracdo de falha nos servicos prestados que tenha
concorrido para o dano.

8. Ausente nexo de causalidade entre a conduta das rés e o
evento danoso, restando caracterizado fortuito externo, que
rompe o dever de indenizar.

9. Precedentes que reconhecem a inaplicabilidade da
responsabilidade civil em hipéteses analogas, envolvendo
criacdo de contas falsas e fraudes praticadas por terceiros.

10. Improcede a alegacdo de omissdo das rés, pois ambas
tomaram medidas apos ciéncia dos fatos. A linha foi bloqueada
judicialmente, e o perfil falso foi desativado.

11. Reforma da sentenca para julgar improcedentes o0s
pedidos. Inversdo dos 6nus sucumbenciais, com isen¢do da
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parte autora, por ter sido concedido o beneficio da gratuidade
de justica.

IV. DISPOSITIVO:

12. Recurso conhecido e provido. Sentenca reformada para
julgar improcedentes os pedidos formulados na inicial.

Dispositivos legais relevantes: Codigo de Defesa do Consumidor,
art. 14, caput e § 39, II; Codigo de Processo Civil, art. 98, § 3°.

Jurisprudéncia relevante citada: 0809822-05.2022.8.19.0066 —
Apelacdo — Des(a). Murilo André Kieling Cardona Pereira -
Julgamento: 12/11/2024 - Vigésima Segunda Cémara de Direito
Privado (antiga 232 Camara Civel); 0817870-09.2022.8.19.0209 -
Apelacdo — Des(a). Maria Helena Pinto Machado — Julgamento:
28/08/2024 — Décima Sexta Camara de Direito Privado (antiga 42
Cémara Civel).

ACORDAO

VISTOS, relatados e discutidos este RECURSO DE APELACAO
CIVEL N° 0927812-47.2024.8.19.0001, em que sido Apelantes: VIVO -
TELEFONICA BRASIL S.A. e FACEBOOK SERVICOS ONLINE DO BRASIL
LTDA. (RECURSO ADESIVO); e, Apelada, TEREZA CRISTINA GAVINHO.

ACORDAM, por unanimidade de votos, os Desembargadores que
compdem a Décima Sexta Camara de Direito Privado (antiga Quarta Camara
Civel) do Tribunal de Justica do Estado do Rio de Janeiro, em CONHECER e
DAR PROVIMENTO aos recursos, nos termos do Voto da Relatora.
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RELATORIO

Adota-se, na forma regimental e pela presteza do sistema eletrénico,

o relatério proferido pelo eminente Juizo de origem.

A sentenca foi parcialmente procedente, nos seguintes termos (id.
181230037):

(..

Rejeito a preliminar de ilegitimidade passiva alegada pela ré
TELEFONICA BRASIL S/A. - VIVO, tendo em vista que a linha
telefénica utilizada por terceira pessoa em nome da autora
pertence a sua base.

Rejeito a preliminar da perda superveniente do objeto da
obrigacéo alegada pela ré FACEBOOK BRASIL, tendo em vista
gue se mantém higidos os interesses no resultado pratico da
acdo, ou seja, persiste o interesse da autora em manter, em
carater definitivo, o bloqueio da linha e do whatsapp utilizado
em seu nome.

No mérito, verifica-se que se trata de relagcdo de consumo,
devendo ser analisado a luz do Codigo de Defesa do
Consumidor, cujo sistema contratual imp&e a observéncia dos
principios basicos que o informam, em especial boa-fé objetiva,
transparéncia e confianca, sendo certo que tais principios
prevalecem independentemente da vontade dos contratantes.

O art. 14 do CDC trata da responsabilidade objetiva do
fornecedor de servigos e, de acordo com o incido Il do § 3°,
essa responsabilidade s6 seria afastada pela culpa exclusiva
do consumidor, ou de quem a ele equiparado, ou de terceiros.
Por forca dessas normas, independentemente de culpa da ré, a
responsabilidade é objetiva.

7

Ademais, a responsabilidade € solidaria entre todos os
fornecedores de produtos e servigos que pertengam a mesma
cadeia de consumo, conforme art. 7°, paragrafo Unico, do
Cddigo de Defesa do Consumidor.
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Este Tribunal j& se manifestou sobre o assunto:

0099232-45.2021.8.19.0001 — APELACAO - Des(a). HELENO
RIBEIRO PEREIRA NUNES - Julgamento: 15/02/2022 -
QUARTA CAMARA DE DIREITO PRIVADO (ANTIGA 52
CAMARA CIVEL) (...).

No presente caso, restou configurada a falha na prestagdo dos
servicos, uma vez que restaram provados o cadastro e a
utilizacdo de linha telefénica junto & Telefonica SA, em nome
da autora, através da qual péde o terceiro fraudador passar-se
por ela e cadastrar conta junto ao Whastapp, por meio do qual
acessou os clientes dela, na tentativa de aplicar golpes
financeiros.

Destarte, restou constatada a fragilidade da seguranca das
empresas rés que ndo dispdem de meios de impedir a acdo
fraudulenta de terceiro, este que se utlizou do aplicativo
vinculado ao numero telefénico cadastrado em nome da parte
autora, para enviar mensagens falsas para diversos clientes
dela.

N&o restou evidenciado que a autora tenha sido negligente ou
imprudente com seus dados e senhas, razdo pela qual ndo ha
gue se falar em excludente de responsabilidade (art.14, 83°,
inciso Il, do CDC), sendo dever dos fornecedores de servicos
de telefonia e comunicagdo zelar pela seguranca dos
respectivos registros de acesso, em ambiente controlado e de
seguranca.

O dano a imagem da autora € inegavel, que teve seu perfil
clonado, e seus clientes perturbados e postos em risco de
golpe. O sigilo e a seguranca de sua atividade profissional
restaram expostos, 0 que ultrapassa 0s aborrecimentos
normais do dia a dia, e enseja reparacéo por dano moral.

Nesse sentido, ante ao exposto, JULGO PARCIALMENTE
PROCEDENTES OS PEDIDOS AUTORAIS para:

- ratificar a antecipacéao da tutela, que converto em definitiva

- determinar que sejam suspensas definitivamente a linha
telefénica (21) 96795-7761, bem como, os IPs e usuarios a ela
vinculados;
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- a condenacdo das rés solidariamente ao pagamento de
indenizagdo por danos morais, no valor de R$ 10.000,00,
corrigidos com corre¢cdo monetdria e incidéncia de juros desde
a presente deciséo.

JULGO EXTINTO O FEITO SEM EXAME DO MERITO em
relacdo a TIM SA e a Claro SA, por ilegitimidade passiva, ja
gue a linha telefénica em tela ndo pertence as suas bases.

Custas e honorérios, estes fixados em 10% do valor da
condenacdo a serem suportados pelas rés, Telefonica e
Facebook.

Em relagdo a TIM e a Claro, a autora deve arcar com as custas
e honorarios advocaticios, fixados em 10% sobre o valor da
causa, observada a gratuidade de justica que ora lhe concedo.

ApoGs o transito em julgado, dé-se baixa e arquivem-se, ficando
as partes cientes, na forma do art. 229-A da CNCGJ. P.R.I.

A parte Ré, Facebook Servicos Online do Brasil Ltda., op0s
embargos de declaracdo (id. 182672046), alegando omissdo na sentenca
guanto a auséncia de responsabilidade da empresa, sustentando que nao
houve invasdo de conta, mas criagdo de nova conta com outro nimero, ndo
sendo o Facebook responsavel pelo WhatsApp, que pertence a outra pessoa
juridica (WhatsApp LLC). Requereu o esclarecimento e, eventualmente, o

acolhimento dos embargos para sanar tais omissoes.

As contrarrazfes aos embargos de declaracdo foram apresentadas
pela autora (id. 184078061), reiterando a responsabilidade objetiva da
plataforma e o risco inerente a atividade desenvolvida. Aduziu que, mesmo
sem invasado de conta, a simples possibilidade de criacdo de perfil falso

constitui falha na prestacéao do servico.
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Os embargos foram rejeitados (id. 185930354), sob o fundamento de
que as alegacOes apresentadas dizem respeito ao mérito e a valoracdo das

provas, devendo ser veiculadas por meio do recurso cabivel.

Assim, a Ré, VIVO — Telefénica Brasil S.A., ora primeira Apelante,
interp6s o presente recurso de apelacdo (id. 184003028), alegando,
preliminarmente, sua ilegitimidade passiva, por ndo ter vinculo com o golpe

perpetrado via aplicativo de mensagens.

No mérito, sustenta inexisténcia de ato ilicito, auséncia de nexo
causal e a necessidade de aplicacdo da taxa SELIC como indice Unico de
correcdo monetaria e juros, requerendo a reforma integral da sentenca com a

extincdo do processo sem resolucao do mérito.

Em resposta, a parte autora apresentou contrarrazées ao recurso da
VIVO (id. 206188332), defendendo a responsabilidade objetiva da operadora,
diante da negligéncia na habilitacdo da linha telefénica utilizada por
fraudadores, e reiterando os transtornos causados a sua imagem profissional e

sua rotina de trabalho.

Posteriormente, a Ré Facebook Brasil, ora segunda Apelante,
interp6s recurso de apelacdo adesivo (id. 207334875), reiterando sua
ilegitimidade passiva, alegando que ndo é responsavel pelo aplicativo
WhatsApp, operado por empresa distinta (WhatsApp LLC), e que ndo houve
falha na prestacdo do servico, mas acdo exclusiva de terceiros. Requereu,
ainda, o reconhecimento da perda superveniente do objeto, diante da aparente

inatividade da conta no WhatsApp.

A autora também apresentou contrarrazfes ao recurso adesivo do
Facebook (id. 214095491), sustentando a legitimidade do Facebook Brasil, a
luz da teoria da aparéncia e do vinculo com o grupo econémico Meta Platforms,
ressaltando a responsabilidade objetiva pela falha na segurancga da plataforma

e 0 abalo moral e profissional causado.
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Por fim, a VIVO também apresentou contrarrazfes ao recurso
adesivo do Facebook (id. 209812554), em que reafirma a auséncia de
responsabilidade da operadora, por tratar-se de golpe cometido por terceiros,
sem relagcdo com a atuacao da empresa, assim como destaca que o WhatsApp

€ servico alheio a operadora de telefonia.

VOTO

O recurso deve ser conhecido, eis que satisfeitos 0s pressupostos
recursais, notadamente, o interesse e a tempestividade, além de sua

pertinéncia obijetiva.

A autora ajuizou procedimento de tutela cautelar antecedente, com
pedido liminar de obrigacédo de fazer, em face das operadoras Tim, Claro e
Telefénica Brasil S.A. (Vivo), relatando que, apesar de nao ser titular da linha
telefébnica de numero (21) 96795-7761, vinha sofrendo grave violacdo a sua
imagem e reputacdo em razdo da atuacdo de criminosos que, utilizando um
ndamero desconhecido e vinculado ao aplicativo de mensagens do WhatsApp,
criaram um perfil falso com sua foto e nome, passando a se comunicar com

seus clientes com o intuito de aplicar golpes.

Alega que, no exercicio regular de sua atividade como advogada,
com atuacdo em mais de 500 processos distribuidos por todo o pais, foi
surpreendida no dia 25 de setembro de 2024 por mensagens de clientes que
informaram ter recebido comunicacbes do referido numero contendo

informacgdes processuais, o0 que gerou desconfianca.
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Alguns dos clientes, suspeitando da abordagem, entraram em
contato através do numero proprio da autora, reportando a ela a ocorréncia de

uma tentativa de golpe em nome dela.

A autora anexou a inicial diversos prints de conversas nas quais 0s
golpistas tentaram se passar por ela com o intuito ode ludibriar seus clientes,
apresentando, inclusive, detalhes de processos nos quais atua, o que, segundo

afirma, teria potencializado a credibilidade da fraude (id. 146094348):

122100 . e IW 4o5%a PR T L Py ———

(—e ~~Advogada Tereza gavinho = : « g ~~Advogada Terez...

5 Criptografia

0OIl4, bom dia! POt
Ols_bom dia Tereza. Tudo bem??
G Mensagens temporarias
Tudo &timo!

Tenho 6timas noticias sobre sua agio Conversas trancadas )

é anca e ocuita a conversa neste
DADOS CADASTRAIS ap——

Maria Joziane de Lima Leite Pinto x Recado

Light Servicos de Eletricidade S a .
Advagado(a) e escritorio de advocacia

Ndmero do processo
+55 21 96795-7761
0800677-44 2023.8.19.0209 eiuls

Tribunal ,
Criar grupo com —Advogada Teraza
TJR) : Foro - Barra da Tyuca, RJ gavinho
Grau
() Bloquear empresa
19 Grau

o Denunciar empresa
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Com o intuito de se inteirar sobre a fraude e auxiliar na identificacéo

dos responsaveis, a autora divulgou o ocorrido em suas redes sociais e, a partir

disso, um de seus clientes, teria simulado uma conversa com o interlocutor do

namero suspeito.

A simulacéo teve como objetivo extrair dados adicionais do suposto

golpista, logrando éxito em obter nomes, CPFs e dados bancarios utilizados na

tentativa de consumar o golpe.

Os prints das conversas foram anexados aos autos e demonstram o

modus operandi adotado, revelando o uso reiterado de diferentes contas

bancarias e nomes diversos, o que refor¢ca a suspeita de atuacdo coordenada

por terceiros com aparente estrutura voltada a pratica de delitos

® '.1;—' sagem

L gek =3

] 3
(_g :~Advogada Terezagav.. gs

onta comercial

Vocé pode fazer pela minha conta
Bradesco

Me passa por gentileza

Vou fazer seu pagamento pelo boleto
do banco do Bradesco ok

Tudo bem

Vocé val fazer pelo caixa eletrénico
do préprio Bradesco mesmo ta

Ta bom, tem um aqui perto
Banco: Bradesco
Agéncia. 7615
Conta:191011_6
Nome: Victor Caua Arruda

Cpf?

Mensagem ndo hida: 1

Cpf?

62068094398

v o o @

1530 X . gex < ITRe

(_g ~~édvogada Tereza gav 0

onlir

Telefone
85994061087
Kaua Sousa tragino

Thiago manda o comprovante ok

Estou no aguardo certo Tiago

N&o estou conseguindo fazer pra
esse nimero. Tem o e-mail antigo?

Meu querido sistema de liberagdo e
através do pagante via pix qual foi o

erro que aconteceu ?

Numero invalido

Meu querido vocé pode fazer pelo
tesoureiro ok

11950308309
Kaua Sousa tragino
Banco Nexte

Apos o pagamento nos envia o
componente por favor ? -

® Mensagem P © @ o
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Diante da recorréncia das abordagens e temendo que outros clientes
pudessem ser vitimas, a autora afirma que buscou solucdo extrajudicial junto
as operadoras, mas, nao tendo sucesso, e sequer conseguindo identificar qual
empresa era responsavel pela linha, ingressou com a medida cautelar
pleiteando a suspensao imediata do servico vinculado a linha utilizada de forma

fraudulenta.

Como parte desses esforcos, também registrou ocorréncia policial
na Delegacia Virtual, sob o n° 005-11636/2024, com o0 objetivo de formalizar a
denuncia e reforcar a urgéncia da intervencao judicial (ids. 146098249 e
151999534):
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REGISTRO DE OCORRENCIA No. 005-11636/2024

Data/Hora Inicio do Registro: 25/09/2024 15:55 Final do Registro: 25/09/2024 15:55
Origem: RO Online. . . Circunscrigio: 003a.Delegacia de Policia
Responsivel p/ Investigagio: FERNANDO ANTONIO DE O. PESSANHA

Ocorréncias
Estelionato - Tentativa
Estelionato (outros) - Tentativa
Capitulagdo: Art. 171 do CPB
Motivo Presumido: Ignorado
Data ¢ Hora do fato: 25/09/2024 11:38 a 25/09/2024 15:38
ﬁ Rua MEXICO, 168, 5501, Bairro: CENTRO, Municipio: RIO DE JANEIRO - RJ

Despacho da Autoridade

Envolvido(s
Vitima - Estelionato (outros) - Tentativa
Nome: TEREZA CRISTINA GAVINHO - Civil ID nio confirmada - Comunicante
CPF/CIC N° 79649947787 - M.FAZ
Identidade (Grgdos de classe) N® 149120 - OAB
Residente no endereco: Rua CARMELA DUTRA, 9, 201, Bairro: TUUCA, Municipio: RIO DE JANEIRO - RJ, CEP:
20550045, Telefone N: 2199632714, Telefone/Celular N®: 21996327144, e-mail: gavinho.terezai@gmail.com
Filho(a) de: HELIO GAVINHO e MARIA JANETH PINTO DE SOUZA
Data de nascimento: 30/09/1964, Naturalidade: RIO DE JANEIRO - RJ, Nacionalidade: Brasileira, Sexo: Feminino, Cor:
Branca, Ocupagio Principal: Advogado(a)
Autor - Estelionato (outros) - Tentativa
Nome: DESCONHECIDO - Civil ID ndo confirmada
Filho(z) de: NAO INFORMADO e NAO INFORMADO
Naturalidade: OUTROS - RJ, Nacionalidade: Brasileira, Sexo: Ndo Sabido, Cor: lgnorado, Ocupagiio Principal: Ignorado

Diniimina do Fato
TEREZA CRISTINA GAVINHO, informa que entre 11:38 do dia 25/09/2024 e 15:38 do dia 25/09/2024 foi vitima de golpe
conforme descrito abaixo. A vitima informa que nio houve prejuizo financeiro.
1. A denunciante ¢ advogada regularmente inscrita na OAB/RY, atuando em mais de 500 processos em tribunais espalhados
por todo o pais.
2. Nadata de 25 de setembro de 2024, a Autora foi informada por sua cliente Luisa Helena de Brito Matos, que havia recebido
mensagem do nlmero (21) 96795-7761, enviada por nimero diverso do da autora, comunicando que havia boas noticias sobre
seu processo. Suspeitando do contato, a cliente verificou a autenticidade junto & Autora e confirmou tratar-se de golpe,
blogueando o referido nimero.
3. Nasequéncia, outro cliente da Autora Paulo Roberto Pinho relatou situagio semelhante envolvendo sua esposa Maria
Joziane De Lima Leite Pinho, tendo o golpista apresentado detalhes do processo judicial em que a Autora atua como advogada.
4. Oterceiro cliente, Paulo Roberto Malfitano, entrou em contato por telefone com a Autora como combinado através do
nimero fraudulento utilizado, para receber “as boas noticias referentes a0 processo, constatando que o contato ndo havia partido
da Autora, apesar do uso indevido de sua imagem.

O Juizo a quo deferiu a liminar (id. 146552127), determinando a
suspensao da linha no prazo de 48 horas, sob pena de multa diaria no valor de
R$ 200,00 (duzentos reais).
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Apds a comunicacao nos autos pelas operadoras Claro e Tim de que
a linha nado lhes pertencia (ids. 147663271 e 149199381), a Telefonica Brasil
S.A. (Vivo) confirmou ser a responsavel pelo nimero e informou o cumprimento
da ordem judicial de bloqueio (id. 149297877).

Na sequéncia, a autora foi intimada para aditar a inicial, convertendo
o feito em acao ordinaria com pedido de obrigacdo de fazer e indenizacao por
danos morais, oportunidade em que incluiu no polo passivo o Facebook
Servicos Online do Brasil Ltda., como responsavel pelo WhatsApp (id.
151999533).

Apods decisdo que excluiu as operadoras Tim e Claro do polo
passivo, 0s autos seguiram apenas em relacdo a Telefénica e ao Facebook,
restando delimitada a controvérsia a andlise da eventual responsabilidade civil
das rés pelos danos alegadamente sofridos pela autora em virtude da atuacéo
de terceiro fraudador que utilizou indevidamente seu nome e imagem em conta

criada no aplicativo de mensagens (id. 163383707).

Em sentenca, o Juizo de origem julgou parcialmente procedente o
pedido para confirmar a tutela de urgéncia anteriormente concedida, no sentido
de determinar a suspensdo definitiva da linha telefénica utilizada de forma
fraudulenta e condenar, solidariamente, Telefonica Brasil S.A. (Vivo) e
Facebook Servigos Online do Brasil Ltda., ao pagamento da indenizagao por
danos morais no valor de R$ 10.000,00 (dez mil reais), afastando, por outro
lado, a responsabilidade das operadoras Claro e Tim, excluidas do polo

passivo.

A controvérsia central reside na definicdo da responsabilidade da
operadora de telefonia Vivo e do provedor de aplicacdo de internet WhatsApp,
vinculado a Ré Facebook Brasil, por danos decorrentes de fraude praticada por

terceiro, que, utilizando-se de linha telefénica habilitada de forma fraudulenta,
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criou um perfil falso em nome da autora no referido aplicativo de mensagens

para aplicar golpes.

Inicialmente, examinam-se as preliminares suscitadas pelas

apelantes.

A Telefénica Brasil S.A. (Vivo) sustenta, em sede preliminar, a
existéncia de ilegitimidade ativa da autora, ao argumento de que nao teria sido
a titular da linha utilizada no golpe e tampouco sofrido prejuizo financeiro direto,

uma vez que a tentativa de fraude teria sido frustrada.

No entanto, tal alegacdo confunde-se com o proprio mérito da
demanda, pois a autora fundamenta sua pretensdo na violacdo a sua imagem
profissional e & sua honra, decorrente da utilizacdo indevida de sua identidade
para abordagem de terceiros por meio de aplicativo de mensagens.

A analise sobre a ocorréncia ou ndo de dano moral, e sobre a
existéncia de nexo causal entre o servico prestado e o evento danoso, €
matéria que se insere no campo da analise de fundo, e ndo das condi¢des da
acao. Assim, a preliminar de ilegitimidade ativa n&o prospera.

A mesma apelante também sustenta a sua ilegitimidade passiva, por
entender que os fatos narrados decorrem de conduta exclusiva de terceiro
fraudador, sem qualquer relagdo com a prestacdo de seus servicos de
telefonia.

Afasta-se igualmente essa preliminar.

Com efeito, a legitimidade deve ser analisada a luz da teoria da
assercdo, segundo a qual a pertinéncia subjetiva decorre das afirmacdes

constantes da peti¢éo inicial.
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No caso, a autora atribui a operadora omissao quanto ao controle da
linha telefénica utilizada no golpe, apontando o vinculo entre a empresa e o
namero telefénico, o que é suficiente, em tese, para justificar sua inclusdo no
polo passivo. Ressalte-se que a verificagdo da existéncia ou nao de
responsabilidade civil pela suposta falha na prestacdo do servico exige

apreciacdo do mérito.

Por sua vez, o Facebook Servigos Online do Brasil Ltda., em seu
recurso adesivo, também suscita preliminar de ilegitimidade passiva, alegando
gue a autora ndo demonstrou qualquer conduta da plataforma que justifique

sua responsabilizacao.

Afirma que o WhatsApp, ainda que vinculado a sua estrutura, €
operado por empresa distinta (WhatsApp LLC), sediada no exterior, e que nao
haveria comprovacdo de que o dano tenha decorrido de falha sua. Contudo, tal
como no caso da operadora, a alegacao diz respeito ao proprio mérito da

controvérsia.

A autora imputa a empresa a falha na fiscalizagdo da conta
fraudulenta criada com seu nome e imagem, bem como a omissdo em fornecer
dados essenciais a investigacdo e prevencdo da fraude, o que, em tese, €
suficiente para atribuir-lhe legitimidade. Assim, também se afasta essa

preliminar.

Superadas as alegacfes preliminares, cumpre apreciar o mérito

recursal.

A relacdo juridica estabelecida entre as partes é de consumo,
atraindo a incidéncia do Codigo de Defesa do Consumidor. A responsabilidade
das fornecedoras de servicos, nos termos do artigo 14 do CDC, é objetiva e
fundamentada na teoria do risco do empreendimento, segundo a qual todo

aguele que se disp0e a exercer alguma atividade no mercado de consumo tem
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o dever de responder pelos vicios e defeitos dos produtos e servicos

fornecidos, independentemente de culpa.

Contudo, a referida responsabilidade ndo € absoluta, podendo ser
afastada caso comprovada uma das excludentes de nexo de causalidade
previstas no 8§ 3° do mesmo artigo 14, notadamente a culpa exclusiva do

consumidor ou de terceiros.

Nesse contexto, cumpre analisar se, diante das circunstancias
faticas reconhecidas, hd fundamento juridico para imputar responsabilidade
civil as rés, ora apelantes, seja por falha na prestacdo do servico, seja por

omissao relevante quanto a contencao ou mitigacao do dano.

Dos fatos articulados na peticdo inicial, corroborados pelos
documentos juntados aos autos, evidencia-se que a autora teve sua imagem
indevidamente associada a perfil fraudulento criado por terceiro em aplicativo

de mensagens.

Conforme narrado pela prépria autora e corroborado pelos
documentos, a fraude ndo se deu por meio de clonagem de sua linha telefonica

ou por invasdo de sua conta pessoal no aplicativo WhatsApp.

O que ocorreu foi um ato ardiloso de um terceiro que, de posse de
dados cadastrais e da imagem da autora, informac¢des que, no caso de uma
advogada atuante, sdo em grande parte publicas, habilitou uma nova linha
telefénica pré-paga em nome de outrem e, a partir dela, criou um novo perfil na
conta do aplicativo de mensagens do WhatsApp, fazendo-se passar pela

demandante para contatar seus clientes e solicitar valores de forma indevida.

Esta modalidade de golpe, conhecida como "golpe do perfil falso" ou
"do novo numero", explora a confianga das vitimas (no caso, os clientes da

autora) e as vulnerabilidades do ambiente digital como um todo, mas néo
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necessariamente uma falha de seguranca intrinseca e direta dos servicos

prestados pelas rés.

A habilitacdo da linha e a criacdo da conta no aplicativo foram meros
instrumentos para a consecuc¢ao do ilicito, cuja causa primaria e eficiente foi a

conduta dolosa do estelionatario.

Tal conduta, além de demonstrar engenhoso ardil voltado a
obtencdo de vantagem ilicita, expbs a autora a evidente vulnerabilidade
reputacional, colocando em risco a confianga construida ao longo de sua

atuacdo como advogada.

O teor das mensagens enviadas e 0s prints juntados aos autos
comprovam que os golpistas dispunham de informagdes suficientes para gerar
verossimilhanga, o que aumenta a gravidade da ameaca e justifica a atuagéo

preventiva da parte autora.

N&o se trata, portanto, de mero aborrecimento cotidiano, mas de fato
com potencial lesivo a esfera moral da autora, dada a exposicdo de sua
imagem e a deturpagdo de sua identidade profissional, utilizada como meio

para tentativa de fraudes contra terceiros.

Nesse panorama, embora a situacdo vivenciada pela autora seja
indiscutivelmente grave e revele a sofisticagdo de golpes virtuais atualmente
perpetrados por terceiros, ndo se pode atribuir, na hipétese dos autos,
responsabilidade civil as rés, seja a operadora de telefonia, seja ao provedor do
aplicativo de mensagens, pois ausente o0 nexo de causalidade direto entre a

conduta das fornecedoras e o dano alegado.

Com efeito, nos termos do art. 14, § 39, I, do Cddigo de Defesa do

Consumidor, o fornecedor de servicos somente se exime da responsabilidade

Secretaria da Décima Sexta Camara de Direito Privado
Rua Dom Manuel, 37, Sala 511 — Lamina Il
Centro — Rio de Janeiro/RJ — CEP 20010-090
Tel.: + 55 21 3133-6294 — E-mail: 16cdirpriv@tjrj.jus.br
17 RAC






‘ ' Poder Judiciario do Estado do Rio de Janeiro

DECIMA SEXTA CAMARA DE DIREITO PRIVADO
PJER

objetiva quando demonstrada a culpa exclusiva de terceiro, hipétese que se

verifica no caso concreto.

A fraude perpetrada por meio da criacédo de perfil falso em aplicativo
de mensagens constitui fato de terceiro desvinculado da atividade regular de
fornecimento de servico, seja da operadora de telefonia, responsavel tao
somente pela ativacdo e funcionamento da linha telefénica, seja do provedor de

aplicacdo, que atua como plataforma intermediéria de comunicacao.

bY

No tocante a Telefonica Brasil S.A., ainda que seja titular da
numeracao telefénica utilizada pelo fraudador, inexiste qualquer demonstracao
de que a operadora tenha concorrido com culpa ou omissao relevante para o

evento danoso.

Verifica-se nos autos que a prestacdo do servigco de telefonia foi
imediatamente interrompida apés ordem judicial, tendo a empresa cumprido
integralmente a medida liminar deferida. Ademais, ndo se comprovou qualquer
falha na seguranca de seus sistemas que tenha possibilitado a aquisicéo

fraudulenta do nimero em questéo.

Quanto a empresa Facebook Servicos Online do Brasil Ltda.,
responsavel pelo aplicativo de mensagens WhatsApp, também ndo ha
elementos nos autos que demonstrem nexo de causalidade entre sua atuacéo

e o dano sofrido.

A criacdo de perfil com imagem e nome da autora em aplicativo de
mensagens, decorre de acao exclusiva de terceiro fraudador, cuja conduta nao
poderia ser, de forma razoavel, antecipada ou evitada pelo provedor da
plataforma, especialmente considerando a dimensdo e as caracteristicas

técnicas do servigo prestado.
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No caso em tela, a andlise do conjunto probatério revela que os
fatos se amoldam a hipotese de fortuito externo, decorrente de fato exclusivo
de terceiro, 0 que € suficiente para romper o nexo de causalidade e afastar o

dever de indenizar das empresas rés.

N&o se ignora que a jurisprudéncia vem reconhecendo, em certos
casos, a responsabilidade das plataformas digitais por omissdes especificas,
especialmente quando instadas a agir apos denuncia formal e

injustificadamente inertes.

No entanto, tal circunstancia ndo se verifica nos presentes autos. Ao
revés, consta informacédo de que, apds ciéncia do ocorrido, a conta fraudulenta
foi prontamente desativada, sendo incontroverso que o perfil falso se encontra

atualmente inativo.

A luz desses elementos, impde-se reconhecer que o dano narrado
decorreu de fato de terceiro estranho a cadeia de fornecimento, a configurar
tipica hipbtese de fortuito externo, apta a romper o nexo causal e, por
conseguinte, a afastar a responsabilidade civil objetiva das rés.

O fortuito externo é aquele evento que ndo guarda qualquer conexao
com 0s riscos inerentes a atividade empresarial do fornecedor. A acdo de um
fraudador que utiliza dados obtidos por meios proprios para contratar um
servico e, subsequentemente, utilizd-lo como plataforma para a pratica de
crimes, € um evento que escapa a esfera de previsibilidade e de controle das

rés.

N&o se pode exigir que a operadora de telefonia ou o provedor do
aplicativo implementem um sistema de vigilancia prévia sobre a finalidade para
a qual cada uma das milhdes de linhas e contas ativadas serda utilizada, pois

seria uma medida fadada a inexequibilidade.
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Nesse exato sentido, entendimento deste Egrégio Tribunal de

Justica, afastando a responsabilidade das empresas em casos analogos:

APELACOES CIVEIS. RELACAO DE CONSUMO.
FACEBOOK. GOLPE NO WHATSAPP. TRANSFERENCIA
EFETUADA A TERCEIRO FRAUDADOR QUE SE PASSOU
PELO IRMAO DA 12 AUTORA. INEXISTENCIA DE FALHA NA
PRESTACAO DO SERVICO. CULPA EXCLUSIVA DA VITIMA
QUE EXCLUI O NEXO DE CAUSALIDADE E A
RESPONSABILIDADE DA PARTE RE, NA FORMA DO ART.
14, § 3°, DO CDC. ACOLHIMENTO SOMENTE DO PEDIDO
DE OBRIGACAO DE FAZER EM RELACAO AO REU
(PAGUEVELOZ) PARA QUE BLOQUEIE A CONTA EM NOME
DO 2° AUTOR QUE CONSTA EM SEU SISTEMA.
PROVIMENTO DO RECURSO DO REU, FICANDO
PREJUDICADO O DOS AUTORES.

CASO EM EXAME

APELACOES CIVEIS INTERPOSTAS PELAS PARTES
(AUTORES E 2° REU) CONTRA SENTENCA ¢ DE
CONDENACAO DOS REUS, DE FORMA SOLIDARIA, A
PAGAREM A 12 AUTORA A QUANTIA DE R$ 4.000,00, A
TITULO DE DANOS MATERIAIS (VALOR TRANSFERIDO AO
FRAUDADOR), MAIS ACRESCIMOS, E O VALOR DE R$
5.000,00 PARA CADA AUTOR A GUISA DE DANO MORAL ¢,
QUE APRECIOU PLEITO INDENIZATORIO RELATIVO A
FRAUDE PERPETRADA EM AMBIENTE DE APLICATIVO DE
MENSAGENS (WHATSAPP).

QUESTAO EM DISCUSSAO

SABER, NO MERITO, SE OS REUS TERIAM FALHADO NA
PRESTACAO DE SEUS SERVICOS AO PERMITIREM A
CRIACAO DE UMA CONTA FALSA DO IRMAO DA PRIMEIRA
AUTORA NO APLICATIVO DO WHATSAPP, O QUE FEZ COM
QUE ELA, PENSANDO ESTAR FALANDO COM ELE,
ATENDENDO A PEDIDO, FIZESSE INDEVIDA
TRANSFERENCIA, POR MEIO DE PIX, DO VALOR DE R$
4.000,00 PARA A CONTA DE UM FRAUDADOR. EM CASO
POSITIVO, SE SERIA DEVIDO AOS IRMAOS AUTORES
DANO MORAL E MATERIAL, COMO PRETENDEM NO
RECURSO, A MAJORACAO DO VALOR COMPENSATORIO
E INCIDENCIA DE ACRESCIMOS SOBRE OS VALORES
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CONDENATORIOS DE FORMA DIFERENTE AO
ESTIPULADO NA SENTENCA.

RAZOES DE DECIDIR

PRELIMINAR DE ILEGITIMIDADE PASSIVA SUSCITADA
PELO REU QUE SE AFASTA. NOTORIA A AQUISICAO DO
WHATSAPP  PELO FACEBOOK. EMPRESAS QUE
INTEGRAM O MESMO GRUPO ECONOMICO. FACEBOOK E
O UNICO COM REPRESENTANTE EM TERRITORIO
NACIONAL. ENTENDIMENTO SEDIMENTADO DO STJ DE
QUE O FACEBOOK BRASIL E PARTE LEGITIMA PARA
REPRESENTAR, NO BRASIL, OS INTERESSES DO
WHATSAPP INC. PRECEDENTES DO STJ.

NO MERITO, CINGE-SE A CONTROVERSIA EM SE
PERQUIRIR SE HOUVE OU NAO FALHA NA PRESTACAO
DO SERVICO FORNECIDO PELOS REUS, NO QUE
CONCERNE A FRAUDE DA QUAL A PARTE AUTORA FOI
VITIMA. DEPREENDE-SE DOS AUTOS QUE A AUTORA,
LIVREMENTE, SEGUINDO A ORIENTACAO DE UM
ESTELIONATARIO, POR MEIO DE MENSAGEM DE
WHATSAPP, QUE SE PASSAVA POR SEU IRMAO,
PROCEDEU DUAS TRANSFERENCIAS POR MEIO DE PIX,
TOTALIZANDO O VALOR DE R$ 4.000,00, PERCEBENDO
SOMENTE DEPOIS QUE HAVIA SIDO VITIMA DE GOLPE.
NO CASO EM TELA, NAO ASSISTE RAZAO A PARTE
AUTORA EM RELAGCAO AOS PLEITOS INDENIZATORIOS.
ASSIM E PORQUE O GOLPE FOI PERPETRADO POR
TERCEIROS, NAO TENDO SIDO AUFERIDA NENHUMA
VANTAGEM PELA PARTE RE EM RELACAO AO VALOR
TRANSFERIDO. ADEMAIS, EMBORA O FRAUDADOR
POSSA TER SE UTILIZADO DA FOTO E DE DADOS DO
IRMAO DA AUTORA PARA LUDIBRIA-LA, O FATO DE O
NUMERO DE TELEFONE SER DIFERENTE DO
USUALMENTE UTILIZADO POR ELE, DEVERIA TER LHE
DESPERTADO DESCONFIANCA. E IMPORTANTE
RESSALTAR QUE o CONSUMIDOR POSSUI
RESPONSABILIDADE NA DEFESA DE SUA SEGURANCA,
POSSUINDO O DEVER DE ADOTAR UMA CONDUTA
MINIMAMENTE DILIGENTE NO MOMENTO DA REALIZACAO
DE SUAS TRANSFERENCIAS, SOBRETUDO MEDIANTE
SOLICITACAO VIA MENSAGEM DE TEXTO. ADEMAIS,
COMPETE REFORCAR A IMPRUDENCIA DA AUTORA AO
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EFETUAR TRANSFERENCIAS BANCARIAS, SEM AO
MENOS SE CERTIFICAR QUE QUEM LHE SOLICITAVA OS
RECURSOS SERIA DE FATO SEU IRMAO. ASSIM, PODERIA
TER ENTRADO EM CONTATO DIRETO COM ELE, O QUE
NAO FEZ, RAZAO PELA QUAL, NAO HA COMO IMPUTAR
AOS REUS A RESPONSABILIDADE POR SEUS ATOS. ALEM
DISSO, OBSERVA-SE QUE NAO HOUVE QUALQUER
ALEGACAO NOS AUTOS DA PERDA DE ACESSO A CONTA
DO "WHATSAPP', BEM COMO NAO RESTOU
DEMONSTRADO O ACESSO INDEVIDO A CONTA DO 2°
AUTOR PARA A OBTENCAO DE SUAS INFORMACOES,
NAO PODENDO SE FALAR EM VIOLACAO A PROTECAO DE
DADOS PESSOAIS PREVISTO NA LEI GERAL DE
PROTECAO DE DADOS POR PARTE DOS REUS. CONCLUI-
SE QUE, NO CASO EM COMENTO, A RESPONSABILIDADE
OBJETIVA FOI ELIDIDA PELA INEXISTENCIA DE ATO
ILICITO E DE NEXO CAUSAL, TENDO EM VISTA A CULPA
EXCLUSIVA DA VITIMA E FATO DE TERCEIRO, JA QUE SE
A AUTORA TIVESSE TOMADO O MINIMO CUIDADO, COMO
DITO, VERIA QUE NAO ERA SEU IRMAO QUEM ESTAVA
SOLICITANDO A TRANSFERENCIA BANCARIA E, ASSIM,
NAO TERIA EFETUADO A OPERACAO. PRECEDENTES
DESTE TRIBUNAL DE JUSTICA NO SENTIDO AO QUE
DECIDIDO. DECISAO QUE APROVEITA AO REU QUE NAO
RECORREU. POR FIM, ACOLHE-SE TAO SOMENTE O
PLEITO FORMULADO EM RELACAO AO 1° REU
(PAGUEVELOZ) EM EFETUAR O CANCELAMENTO DA
CONTA DO 2° AUTOR QUE CONSTA EM SEU SISTEMA.
SUCUMBENCIA PELOS DEMANDANTES, OBSERVADA A
GRATUIDADE DE JUSTICA. RECURSOS CONHECIDOS E
PROVIDO O DO REU, FICANDO PREJUDICADO O DOS
AUTORES.

(0809822-05.2022.8.19.0066 - APELACAO. Des(a). MURILO
ANDRE KIELING CARDONA PEREIRA - Julgamento:
12/11/2024 - VIGESIMA SEGUNDA CAMARA DE DIREITO
PRIVADO (ANTIGA 232 CAMARA CIVEL).

APELACAO CIVEL. RELACAO DE CONSUMO. ACAO DE
OBRIGACAO DE FAZER C/C INDENIZATORIA POR DANOS
MORAIS. CONTA DO INSTAGRAM INVADIDA POR
TERCEIRO APOS A CLONAGEM DO NUMERO DE CELULAR
DA AUTORA. UTILIZACAO DO PERFIL PARA FALSA VENDA

Secretaria da Décima Sexta Camara de Direito Privado
Rua Dom Manuel, 37, Sala 511 — Lamina Il
Centro — Rio de Janeiro/RJ — CEP 20010-090
Tel.: + 55 21 3133-6294 — E-mail: 16cdirpriv@tjrj.jus.br

22 RAC






!‘ ' Poder Judiciario do Estado do Rio de Janeiro

DECIMA SEXTA CAMARA DE DIREITO PRIVADO
PJER

DE PRODUTOS, SE FAZENDO PASSAR PELA AUTORA.
ALEGAGAO DE QUE, NAO OBSTANTE O CUMPRIMENTO
DAS INSTRUCOES, O APLICATIVO NAO VIABILIZOU O
RESGATE DA CONTA OU O SEU BLOQUEIO. PEDIDO DE
COMPENSAGCAO POR DANOS MORAIS EM RAZAO DE
SUPOSTA VIOLACAO AO NOME E IMAGEM DA AUTORA,
QUE USA O SEU PERFIL COM FINS PROFISSIONAIS E QUE
TEVE SEGUIDORES VITIMADOS PELOS GOLPES.
SENTENCA DE PROCEDENCIA DOS PEDIDOS.

- Preliminar de ilegitimidade rejeitada. Aplicagdo da teoria da
assercdo, que defende que as questdes relacionadas as
condi¢ces da acdo, como a legitimidade passiva, sédo aferidas a
luz do que a autora afirma na peticéo inicial, subordinadas ao
exame da possibilidade, em tese, da existéncia do vinculo
juridico-obrigacional entre as partes, e ndo do direito provado.

- Hipétese de responsabilidade objetiva (art. 14, caput, do
CDC), a qual somente poderia ser afastada por uma das
causas excludentes da relacdo de causalidade (fato exclusivo
da vitima, caso fortuito ou forca maior e fato exclusivo de
terceiros), 6nus do qual ndo se desincumbiu a ré, na forma dos
artigos 373, Il do CPC/2015.

- Muito embora a responsabilidade civil da ré seja objetiva,
cabe a parte autora comprovar minimamente a ocorréncia dos
fatos alegados na peti¢do inicial. Inteligéncia do artigo 373, I,
do CPC e do Verbete Sumular n°® 330 do TJRJ.

- A autora apelada foi vitima do golpe SIM SWAP, que se da
através da clonagem do seu "chip" telefénico por terceiro, que
viabilizou a invasdo de sua conta do Instagram e Whatsapp
para pratica de fraudes, como faz ver o registro de ocorréncia
acostado a inicial.

- Cumpre mencionar, que a plataforma opera com milhdes de
usuarios, sendo as informagbes prestadas de forma
padronizada, como se Vvé das instrucbes existentes nas
configuracdes e termos de uso, aos quais todos 0S USUArios
devem aderir ao iniciar o uso do aplicativo. Nessa perspectiva,
impende seja dito que a clonagem de conta do aplicativo ndo
pode ser imputada como falha na prestacdo do servico da
empresa Facebook, uma vez que tal espécie de fraude vem
sendo reiteradamente divulgada nas midias, e se trata de golpe
ocorrido no ambito do aplicativo sem a tomada das cautelas
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necessarias por parte dos usuarios. E certo que os aplicativos
do WhatsApp e do Instagram disponibilizam acesso de
seguranca em duas etapas, cabendo ao usuario a sua
configuracdo adequada. Assim, caso haja acesso indevido, o
usuério recebe uma mensagem alertando sobre eventual golpe
praticado, exatamente como foi feito no presente caso.

-Cumpre mencionar, posto que essencial na verificacdo da
existéncia de responsabilidade, que a propria autora afirmou no
e-mail ao suporte do Instagram que nado havia habilitado a
autenticacdo de 2 fatores, circunstancia que deixa vulneravel a
segurancga da conta para que terceiros a invadam.

- Ressalte-se que as plataformas das redes sociais possuem
diretrizes relacionadas a seguranca das contas que devem ser
observadas pelos usuarios e no caso de invasdo das contas
por terceiros, o processo de verificacdo da ocorréncia nao é tao
célere como se imagina, sendo de conhecimento das pessoas
gue j& vivenciaram a situagdo ora retratada nos autos,
corriqueira por sinal, que a cautela inclusive existe para que a
prépria conta do usuario ndo seja derrubada por alguém
levianamente. Tanto é que ha solicitacdo da plataforma para
gque a pessoa comprove sua identidade, sendo importante
destacar que a presente agao foi distribuida em 04/08/2022, ou
seja, 7 dias ap0s a data em que a conta foi invadida, alegando
a autora que mesmo tendo seguido as instru¢des a conta ainda
estava ativa.

- Ocorre que dentro da dindmica existente na plataforma para a
comunicacdo de fraudes, acesso a conta através de outro
dispositivo eletronico, alteracdo de senha ou e-mail, dentre
outras ocorréncias, € necessario que 0 usuario também
colabore para o éxito do procedimento, ou seja, a plataforma
solicita que o usuario informe um e-mail de seguranga para
completar o processo desejado, circunstancia que a autora
poderia provar ter feito, ainda que se trate de demanda de
natureza consumerista, na medida em que, repise-se, 0S
aplicativos operam com milhdes de usuarios, valendo-se de
instrugcdes padronizadas e consequentemente atendendo a um
nuamero de igual magnitude de solicitagées.

-Qualquer pessoa pode consultar as orientacbes no aplicativo,
sendo ilustrativo o print a seguir para demonstrar que 0 USUArio
tem responsabilidade pela seguranca da conta e no caso de
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invasdo pode tomar as providéncias, o0 que nao restou
demonstrado de forma satisfatoria no presente feito.

- Nessa perspectiva, o pedido de tutela formulado, para que a
apelante bloqueasse a conta da autora s6 poderia acontecer, e
aqui o ponto fulcral da lide, até antes mesmo do ajuizamento
da acdo, com a participacdo da autora no fornecimento de um
e-mail de seguranca vélido para que o link com o acesso a
conta pudesse ser enviado, que inclusive tem prazo de 24
horas de expiracdo, circunstancia minimamente nao
comprovada pela autora, posto que configura prova de fato
negativo para a plataforma. Muito embora a autora afirme que
até o dia da distribuicdo da demanda a conta estava ativa, fato
€ que ndo ha comprovacao dessa alegacdo, uma vez que 0S
prints acostados a inicial ndo indicam a data.

- De todo o conjunto probatério produzido, trouxe a apelada
apenas 2 prints do Whatsapp de 30/07/2022, 2 dias apo6s a
conta ter sido invadida, nos quais 2 pessoas avisam que pelo
teor das publicagbes feitas a conta provavelmente havia sido
hakeada e uma pessoa que supostamente fez um pix de R$
800,00 reais ao estelionatério.

- Tais ocorréncias decerto ndo sustentam o pedido de
compensacgédo por danos morais, baseado na suposta violagdo
a imagem da autora como profissional, eis que alega que
varios seguidores teriam caido no golpe ou poderiam ainda ser
vitimas caso a conta permanecesse ativa, valendo ressaltar
que a Exma. Ministra Maria lIsabel Galloti, em STJ, no
julgamento do AREsp 2046371, DJe 17/05/2022, analisando
caso gue se aplica por analogia ao presente, salientou que "a
empresa de telefonia ndo tem ingeréncia na administracéo dos
aplicativos Facebook ou no Whatsapps, ndo podendo ser
responsavel pelo uso de perfil falso ou aplicacédo de golpes por
meio de aplicativo, em virtude da invasao de hackers".

Y

- Nesse cenario, a mingua de minima prova de que essa
deploravel fraude passe pela ingeréncia do aplicativo do
Instagram ou mesmo de sua facilitacdo ou induzimento na
ocorréncia do evento lesivo, a hipétese se revela como fato
exclusivo de terceiro, nos exatos termos do artigo 14, 83°, Il do
Cdédigo de Defesa do Consumidor, fortuito externo, a atrair a
improcedéncia do pedido.

PROVIMENTO DO RECURSO.
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(0817870-09.2022.8.19.0209 - APELACAO. Des(a). MARIA
HELENA PINTO MACHADO - Julgamento: 28/08/2024 -
DECIMA SEXTA CAMARA DE DIREITO PRIVADO (ANTIGA 42
CAMARA CIVEL).

Assim, a conduta de um terceiro, fraudador, ao criar perfil falso e se
passar pela autora para enganar terceiros, configura hipétese de fortuito
externo apta a romper o0 nexo de causalidade entre 0s servicos prestados pelas

rés e os prejuizos alegadamente sofridos.

Inexistindo vinculo direto entre a atividade das apelantes e o evento
danoso, ndo se verifica a pratica de ato ilicito que enseje a responsabilizacdo

civil ou a imposicéo de dever de indenizar.

Ressalte-se que, embora a situagao vivenciada pela autora seja
compreensivelmente angustiante e tenha, de fato, potencial para causar abalo
a sua imagem profissional, ndo se pode exigir das rés, em especial da
operadora de telefonia, o controle absoluto sobre 0 uso que terceiros fazem de
linhas ativas, sobretudo quando ndo h& demonstracdo de que tenham agido
com culpa, omisséo ou falha na prestacéo do servico.

Da mesma forma, quanto ao provedor do aplicativo de mensagens, a
mera utilizacdo da imagem da autora por terceiro em conta criada no ambiente
virtual ndo evidencia, por si s6, falha na seguranca da plataforma ou omissao
no cumprimento do dever de vigilancia que justifique a responsabilizacdo

objetiva.

A responsabilidade civil ndo pode ser estendida de forma irrestrita a
prestadores de servicos que ndo deram causa ao evento lesivo, sob pena de
desequilibrio na aplicacdo da teoria do risco do empreendimento e indevido
onus a fornecedores que, embora inseridos na cadeia de consumo, nao

contribuiram para a ocorréncia do dano.
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Dessa forma, ausente o dever de indenizar por parte das rés, impde-
se a reforma da sentenca, com o consequente julgamento de improcedéncia

dos pedidos formulados na agao principal.

Por todo o exposto, voto pelo CONHECIMENTO E PROVIMENTO
AOS RECURSOS, para reformar a sentenca, julgando improcedentes os

pedidos formulados na peticédo inicial.

Diante da sucumbéncia da parte autora, impde-se a inversao dos
onus sucumbenciais. Todavia, considerando que a demandante foi deferido o
beneficio da gratuidade da justica em sentenca (id. 181230037), aplica-se, no

caso, a isenc¢ao prevista no art. 98, § 3°, do Cddigo de Processo Civil.

Rio de Janeiro, na data da assinatura digital.

DES. MARCIA ALVES SUCCI

RELATORA
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